KUNDAVTAL | EXTERN VISSELBLASARFUNKTION

KUNDAVTAL

&

Detta avtal reglerar WB Integritet AB:s etablering och hantering av en extern rapporteringskanal fér Kunden,
inklusive mottagande, initial bedomning, konfidentiell kontakt, aterrapportering och uppféljningsstod.

AVTALS- OCH KUNDUPPGIFTER

Avtalsnummer

Kundens iuridiska namn

Postadress

Avtalsansvaria hos Kunden

Storleksintervall

Dataskyddskontakt, valfri - namn och funktion

BESTALLNING

UELH T ELG

Avtalad arsavgift

Rapporteringsadress

Rapporteringssida

Arlig sammanstéllning

Avtalsdatum

Oraanisationsnummer

Fakturaadress / e-faktura

E-post och telefon

Planerad aktiverinasdaa

Dataskyddskontakt, valfri - e-post och telefon

SEK exkl. moms
Arsvis i forskott, 30 dagar netto
whbintegritet.com/

[[Kundlogotyp [[Kundspecifik inledningstext

Standardutférande anvands om inget av alternativen valjs.

Ingar pa begaran: bekraftelse pa aktiv funktion och
aggregerat antal inkomna rapporter

RAPPORTERINGSMOTTAGARE HOS KUNDEN

Ordinarie mottagare 1 Telg
Ordinarie mottagare 2 Teld
Alternativ mottagare vid jav Tel

Viktigt om jév och oberoende

Kunden ska alltid ange en alternativ mottagare. Om en rapport berér ndgon av de ordinarie mottagarna, eller om det
annars finns risk for intressekonflikt, rapporterar WBI endast till den alternativa mottagaren eller annan behérig
person som skriftligen har utsetts av Kunden.
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1 Parter och avtalets handlingar

1.1 Detta avtal ingas mellan WB Integritet AB, org.nr 556549-3722, c/o Geijer, Uddvagen 3A, 181 30 Liding6 ("WBI"),
och den kund som anges pa avtalets forsta sida ("Kunden”). WBI och Kunden bendmns gemensamt "Parterna” och
var for sig "Part”.

1.2 Avtalet bestar av: (a) forsta sidan med bestallning och kunduppgifter, (b) dessa allmanna avtalsvillkor, (c) Bilaga 1
- Tjanstespecifikation och (d) Bilaga 2 - Personuppgiftsbitradesavtal. Vid motstridighet galler Bilaga 2 fore dvriga
handlingar i fragor om personuppgiftsbehandling. I 6vrigt géller handlingarna i nyss angiven ordning.

2 Bakgrund och uppdrag

2.1 Kunden onskar tillhandahalla en trygg och tillgdnglig kanal for rapportering av arbetsrelaterade
missforhallanden. Genom avtalet anlitar Kunden WBI som extern, oberoende och sjélvstandig enhet for de delar av
mottagande, kontakt, initial uppféljning och aterkoppling som framgar av avtalet.

2.2 WBIL:s uppdrag enligt detta avtal syftar till att stodja Kunden i fullgérandet av de skyldigheter som féljer av lag
(2021:890) om skydd foér personer som rapporterar om missférhallanden, i den utstrackning dessa skyldigheter
omfattas av WBI:s uppdrag. Kunden ansvarar for att verksamheten i évrigt uppfyller tillamplig lagstiftning.

3 Definitioner

Aktiveringsdag den dag da Kundens rapporteringssida och avtalade
kontaktvagar tas i drift.

Rapport information om ett upplevt eller misstankt missforhallande
som lamnas genom Tjansten.

Rapporterande person den person som lamnar en Rapport och som kan omfattas av
visselblasarlagens skydd.

Uppfoljningsdrende ett drende som WBI efter en initial beddmning hanterar vidare
inom ramen for Tjansten.

Rapporteringsmottagare de personer hos Kunden som anges pa forsta sidan eller
senare utses skriftligen.

Tjansten den externa visselblasarfunktion och de moment som anges i
detta avtal och Bilaga 1.

4 Tjanstens omfattning
4.1 Om inget annat anges i bestallningen omfattar Tjansten foljande:

e etablering av en kundunik rapporteringssida med saker skriftlig rapporteringskanal, pa svenska och engelska;

¢ mojlighet for den rapporterande personen att rapportera anonymt eller med kontaktuppgifter;

e mojlighet att rapportera muntligt via telefon samt att begara ett fysiskt eller digitalt moéte;

¢ informationsunderlag och en grundmall for Kundens interna visselblasarpolicy;

e mottagande, registrering, initial bedédmning och konfidentiell kontakt med den rapporterande personen nar

kontaktvag finns;

¢ aterrapportering till utsedd Rapporteringsmottagare, normalt i anonymiserad eller annars begransad form;

¢ samordning av aterkoppling till den rapporterande personen inom lagens tidsramar; samt

¢ en arlig, aggregerad sammanstéllning pa begéaran av Kunden.
4.2 Kunden kan valja standardutférande eller tillhandahalla egen logotyp och kundspecifik inledningstext. WBI far
redaktionellt justera materialet nar det behdvs for tydlighet, sékerhet, lagens tillampningsomrade eller kanalens
oberoende.
4.3 E-postadressen marknad@wbintegritet.com anvands i forsta hand for administrativ kontakt. Rapporter bor
ldamnas genom den kundunika rapporteringssidan, telefon eller verenskommet mote. Kompletterande material
hanteras genom en separat, lamplig och dverenskommen éverféringsmetod.
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5 Aktivering och tillganglighet

5.1 WBI aktiverar normalt Tjansten inom fem (5) arbetsdagar efter att avtalet har signerats och Kunden har lamnat
fullstandiga kunduppgifter, logotyp, eventuell kundtext och uppgifter om Rapporteringsmottagare.

5.2 Den webbaserade rapporteringskanalen ar avsedd att vara tillganglig dygnet runt. Planerat underhall,
sakerhetsatgarder, leverantorsstorningar och handelser utanfér WBI:s kontroll kan tillfélligt paverka
tillgangligheten. Vid en vasentlig storning ska WBI, sa langt det ar praktiskt majligt, hanvisa till alternativ
rapporteringsvag.

6 Mottagande och handlaggning av rapporter

6.1 WBI tilldelar mottagna Rapporter ett arendenummer och dokumenterar handlaggningen pa ett satt som ar
anpassat till rapporteringsformen och lagens krav.

6.2 Nar en saker kontaktvag finns bekraftar WBI mottagandet inom sju (7) dagar, om den rapporterande personen
inte har avsagt sig bekraftelse eller om en bekraftelse bedéms kunna réja personens identitet.

6.3 WBI gor en initial bedomning av om Rapporten kan omfattas av visselblasarfunktionen, om den behover
kompletteras och om den boér hanteras skyndsamt. Bedomningen &ar inte en slutlig rattslig prévning och innebar inte
att pastaendena har verifierats.

6.4 Arenden som tydligt ligger utanfér Tjanstens tillampningsomrade, exempelvis allmant missnéje eller individuella
personalfragor utan allmanintresse, kan hanvisas till Kundens ordinarie kanaler. En sddan hanvisning far inte ske pa
ett satt som hindrar rapportering eller dventyrar den rapporterande personens skydd.

6.5 WBI lamnar aterkoppling till den rapporterande personen i rimlig omfattning senast inom tre (3) manader fran
mottagningsbekraftelsen eller, om bekraftelse inte har lamnats, fran utgangen av sjudagarsfristen. Kunden ska i
god tid lamna WBI den information om beslutade eller genomférda atgarder som behovs for aterkopplingen.

7 WBI:s ataganden

¢ agera sakligt, oberoende och med hdg integritet inom ramen fér uppdraget;

¢ begransa atkomst till Rapporter och personuppgifter till sarskilt behoriga personer med behov av atkomst;

¢ skydda den rapporterande personens och andra berdrda personers identitet i enlighet med lag och avtal;

¢ informera Kunden utan onédigt dréjsmal om en Rapport indikerar éverhangande risk for liv, hélsa, sédkerhet,
betydande ekonomisk skada eller allvarlig miljéskada, i den utstrackning detta kan goéras utan att aventyra skydd
eller utredning;

e dokumentera och bevara Rapporter endast sa ldange som ar nddvandigt och aldrig langre an vad tillamplig lag
medger; samt

e informera Kunden om omstandigheter som vasentligt paverkar WBI:s mojlighet att utféra Tjansten.

8 Kundens ataganden

¢ utse minst tva ordinarie Rapporteringsmottagare och en alternativ mottagare vid jav eller intressekonflikt;

¢ sakerstalla att mottagarna har mandat, kompetens, oberoende och sakra kontaktvagar for att hantera
Uppfoljningsarenden;

e informera arbetstagare och andra relevanta malgrupper om rapporteringskanalen, dess anvandning, tillampligt
skydd och externa rapporteringsmajligheter;

¢ inte forsoka identifiera en anonym rapporterande person och inte hindra rapportering eller vidta repressalier;

¢ skyndsamt bedéma och besluta om utredning, skyddsatgarder, arbetsrattsliga atgarder, polisanmalan eller
annan fortsatt hantering;

¢ |amna WBI korrekt och tillracklig information for aterkoppling till rapporterande personer;

¢ hantera mottagna uppgifter strikt konfidentiellt och endast ge atkomst till personer som behéver uppgifterna;
samt

¢ omedelbart underratta WBI om dndrade mottagare, kontaktuppgifter, bolagsfoérhallanden eller andra
omstandigheter som paverkar Tjansten.
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Kundens beslut och ansvar

WBI tar emot och hanterar rapporteringsflodet enligt avtalet. Kunden ansvarar for samtliga verksamhets-, arbetsgivar-,
utrednings- och myndighetsbeslut samt for att dtgarder vidtas pa saklig och rattsenlig grund.

9 Sekretess, identitetsskydd och jav

9.1 Part forbinder sig att inte obehérigen réja konfidentiell information som har mottagits med anledning av avtalet.
For uppgifter i Uppféljningsarenden galler sekretesskyldigheten utan tidsbegransning. Fér annan affarsinformation
galler sekretesskyldigheten under avtalstiden och fem (5) ar darefter.

9.2 WBI lamnar som huvudregel inte ut uppgifter som direkt eller indirekt kan avsl6ja den rapporterande personens
identitet. Utlamnande far ske nar personen uttryckligen har samtyckt, nér det ar nédvéandigt for en rattsenlig
handlaggning eller nar WBI ar skyldigt enligt lag eller myndighetsbeslut. Den rapporterande personen ska, nar det
ar mojligt och tillatet, informeras innan identitetsuppgifter lamnas ut.

9.3 Om en Rapport berdr en Rapporteringsmottagare, ledande befattningshavare eller annan person som kan
paverka handlaggningen, ska WBI félja den alternativa rapporteringsvag som Kunden har angett. WBI far avvakta
med utlamnande tills en oberoende och behdrig mottagare har utsetts.

10 Personuppgifter och informationssikerhet

10.1 Personuppgifter behandlas enligt Europaparlamentets och radets férordning (EU) 2016/679 (GDPR), lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsfoérordning, visselblasarlagen och 6vrig tillamplig
reglering.

10.2 Kunden ar personuppgiftsansvarig och WBI ar personuppgiftsbitrade i den utstrackning WBI behandlar
personuppgifter enbart for Kundens rakning och enligt Kundens dokumenterade instruktioner. WBI ar sjalvstandigt
personuppgiftsansvarig for sadan behandling som WBI utfor for egen avtalsadministration, bokforing, rattsliga
ansprak, IT-sdkerhet eller andra egna rattsliga skyldigheter.

10.3 Bilaga 2 utgor Parternas personuppgiftsbitradesavtal. WBI ska vidta lampliga tekniska och organisatoriska
sakerhetsatgarder, tillampa dataminimering och begransa atkomst enligt principen om behov av atkomst.

10.4 Personuppgifter som uppenbart saknar relevans ska inte samlas in och ska raderas sa snart som mgjligt om de
har kommit in av misstag. Uppgifter i ett Uppféljningsarende far inte behandlas langre an tva (2) ar efter att drendet
har avslutats, om inte annan tvingande lagstiftning galler.

11 Underleverantorer och externa specialister

11.1 WBI far anvanda drift-, kommunikations- och sdkerhetsleverantdrer samt, efter behov och inom avtalad
omfattning, kvalificerade utredare, jurister eller andra specialister. Samtliga ska omfattas av andamalsenliga
sekretess- och dataskyddsataganden.

11.2 Fullstdndig sakutredning, intervjuer, arbetsrattslig radgivning, juridiska utlatanden, forensisk granskning,
myndighetskontakter och forslag till korrigerande atgarder ingar endast om detta uttryckligen anges i bestéallningen
eller bestalls separat skriftligen.

12 Avgifter och betalningsvillkor

12.1 Kunden betalar den arsavgift som anges pa forsta sidan. Moms tillkommer. Arsavgiften faktureras i férskott
fran Aktiveringsdagen och darefter infor varje ny avtalsperiod. Betalningsvillkor ar trettio (30) dagar netto.

12.2 Vid sen betalning har WBI ratt till dréjsmalsrénta och ersattning for inkassokostnader enligt lag. WBI far, efter
skriftlig paminnelse, begrénsa sadana delar av Tjansten som inte kravs for saker avslutning eller éverlamning av
redan mottagna Rapporter.

12.3 Tillaggstjanster utfors forst efter skriftlig bestallning och debiteras enligt sarskild offert eller 6verenskommen
prislista. Skaliga externa kostnader ska godkannas av Kunden i forvag.

12.4 Avtalad arsavgift ar fast under den inledande avtalsperioden. WBI far dndra avgiften infér en
forlangningsperiod genom skriftligt meddelande senast fyra (4) manader fore periodens utgang.
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13 Avtalstid, forlangning och upphoérande

13.1 Avtalet galler i tolv (12) manader fran Aktiveringsdagen. Om avtalet inte sags upp skriftligen senast tre (3)
manader fore periodens utgang forlangs det automatiskt med tolv (12) manader i taget.

13.2 Part far saga upp avtalet med omedelbar verkan om den andra Parten vasentligen bryter mot avtalet och inte
har rattat bristen inom trettio (30) dagar fran skriftlig anmodan. Vid allvarligt sekretessbrott, otillaten behandling av
personuppgifter, insolvens eller en situation som goér fortsatt handlaggning rattsstridig eller uppenbart olamplig far
uppsagning ske omedelbart utan rattelsefrist.

13.3 Nér avtalet upphdér ska Parterna sékerstalla en kontrollerad avveckling. Oppna &renden ska, efter samrad och
med bibehallet identitetsskydd, avslutas eller éverlamnas till beh6rig mottagare. Kundens rapporteringssida
avaktiveras vid avtalstidens slut eller annan éverenskommen dag.

13.4 WBI ska darefter aterlamna eller radera personuppgifter enligt Kundens instruktion och Bilaga 2, om fortsatt
lagring inte kravs enligt lag. Bestammelser om sekretess, ansvar, personuppgifter, immateriella rattigheter och tvist
galler aven efter avtalets upphérande.

14 Immateriella rattigheter och referensanvandning

14.1 WBI behaller rattigheterna till sina metoder, mallar, texter, system och standardmaterial. Kunden far en icke-
exklusiv ratt att anvanda levererat material internt och fér information om sin visselblasarfunktion under
avtalstiden. Kundens logotyp och kundspecifika material tillhér Kunden.

14.2 WBI far inte anvanda Kundens namn eller logotyp som kundreferens, i marknadsforing eller pa webbplats utan
Kundens foregaende skriftliga godkannande.

15 Ansvar och ansvarsbegransning

15.1 WBI ska utfora Tjansten fackmassigt och enligt avtalet. Tjansten innebér inte nagon garanti for att
missforhallanden upptacks, att lamnade uppgifter &r korrekta eller att en viss atgard leder till ett visst resultat.

15.2 WBI ansvarar inte for Kundens beslut, underlatenhet, arbetsrattsliga atgarder, myndighetskontakter eller
anvandning av information som WBI har lamnat. Kunden ansvarar for att inhamta egen juridisk radgivning nar ett
arendes art kraver det.

15.3 Parts ansvar omfattar endast styrkt direkt skada som orsakats genom vardsloshet eller avtalsbrott. Ingen Part
ansvarar for indirekt skada, utebliven vinst, produktionsbortfall eller féljdskada. WBI:s sammanlagda ansvar under
en tolvmanadersperiod ar begransat till tva (2) ganger den arsavgift som Kunden har betalat eller ska betala for
samma period.

15.4 Begransningarna i punkt 15.3 galler inte vid uppsat eller grov vardsloshet och inte i den utstrackning ansvar
féljer av tvingande lag. De inskranker inte heller Parts skyldighet att iaktta sekretess eller fullgora skyldigheter enligt
dataskyddslagstiftningen.

16 Force majeure

16.1 Part ar befriad fran ansvar for underlatenhet som beror pa omstandighet utanfor Partens rimliga kontroll och
som Parten inte skaligen kunde forutse eller undvika, exempelvis myndighetsbeslut, omfattande cyberangrepp,
langvarigt avbrott i samhallskritisk infrastruktur, krig, konflikt, epidemi eller naturhandelse. Parten ska underratta
den andra Parten utan onddigt dréjsmal och begransa konsekvenserna sé langt det ar mojligt.

17 Meddelanden, dndringar och dverlatelse

17.1 Uppsagning, prisandring, andring av Rapporteringsmottagare och andra vasentliga meddelanden ska ske
skriftligen till avtalade kontaktpersoner. Meddelande via e-post anses mottaget nastkommande arbetsdag, om
avsandaren inte har fatt felmeddelande.

17.2 Andringar och tillagg till avtalet ska vara skriftliga och godkénda av bada Parter. WBI far uppdatera tekniska
och redaktionella detaljer som inte vasentligt forsamrar Tjansten eller Kundens rattigheter.

17.3 Part far inte Overlata avtalet utan den andra Partens skriftliga godkdnnande. WBI far dock 6verlata avtalet till
ett bolag inom samma koncern eller i samband med en verksamhetsoverlatelse, forutsatt att Kundens rattigheter
och skyddsniva inte forsamras.
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18 Tillamplig lag och tvist
18.1 Avtalet ska tolkas och tillampas enligt svensk ratt.

18.2 Tvist ska i forsta hand l6sas genom forhandling mellan Parternas avtalsansvariga. Om en I6sning inte nas inom
trettio (30) dagar ska tvisten avgoras av allman domstol med Stockholms tingsratt som forsta instans.

19 Underskrifter

Avtalet har upprdttats i tvd likalydande exemplar eller signerats elektroniskt. Varje part har fétt tillgdng till ett exemplar.

Ort och datum Ort och datum
Behérig underskrift Behorig underskrift
Namnfértydligande Namnfortydliaande
Befattnina Befattnina
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&

BILAGA 1

TJANSTESPECIFIKATION

1. Etablering

WBI etablerar Tjansten efter att Kunden har lamnat fullstandigt underlag. Kundens unika rapporteringsadress och
informationsmaterial bekraftas skriftligen foére Aktiveringsdagen.

Kunduppstart

Rapporteringssida
Informationsmaterial
Mottagande
Mottagningsbekraftelse
Initial bedémning
Aterrapportering

Beslut och atgarder
Aterkoppling till

rapportor

Arséversikt

2. Arendeflode

WB Integritet AB | Org.nr 556549-3722

Ingar i grundtjansten

Kontroll av kunduppgifter, mottagare, javsvag och vald
profilering.

Kundunik sida, svensk/engelsk text, anonym eller
identifierad rapportering.

Grundtext till intern information och policy.
Skriftlig kanal dygnet runt; telefon och méte enligt
6verenskommelse.

Bekraftelse till rapporterande person nér saker
kontaktvag finns.

Tillampningsomrade, behov av komplettering, jav,
skyndsamhet och preliminar risk.

Konfidentiell och normalt anonymiserad
sammanstallning till behdrig mottagare.

Beslut om utredning, skydd, arbetsratt,
myndighetskontakt och andra atgérder.

Information i rimlig omfattning om planerad eller
vidtagen uppféljning.

Bekraftelse pa aktiv kanal samt aggregerat antal
Rapporter, utan identifierande uppgifter.

Rapport lamnas

Mottagande och skydd

Initial bedémning

Konfidentiell aterrapportering

Kundens atgarder

Aterkoppling och avslut

Huvudansvar

WBI och Kunden

WBI

WBI levererar; Kunden

beslutar och publicerar

WBI

WBI

WBI

WBI

Kunden

WBI, baserat pa Kundens

information

WBI

Maltid / frekvens

Normalt inom 5
arbetsdagar efter
komplett underlag

Tillganglig fran
Aktiveringsdagen

Vid uppstart och vid
storre uppdatering

Lépande

Senast inom 7 dagar

Utan onddigt dréjsmal

Utifran arendets art och
risk

Skyndsamt och
proportionerligt

Senast inom 3 manader

En gang per kalenderar
pé begaran

whbintegritet.com | marknad@wbintegritet.com

Rapporterande person anvander
kundens sakra kanal, telefon eller begéar
mote.

WBI registrerar Rapporten, tilldelar
drendenummer och sakrar atkomsten.

WBI bedomer tillampningsomrade, jav,
kompletteringsbehov och
angeldgenhetsgrad.

WBI informerar ratt
Rapporteringsmottagare med minsta
nédvandiga uppgiftsmangd.

Kunden beslutar om utredning,
skyddsatgarder och annan fortsatt
hantering.

WBI aterkopplar i rimlig omfattning och
dokumenterar nar arendet avslutas.
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3. Tillaggstjanster

Foljande ingar inte i grundtjansten, om det inte uttryckligen anges pa avtalets forsta sida eller i en separat skriftlig
bestallning:

¢ fullstandig intern eller extern sakutredning, intervjuer och bevisvardering;

e arbetsrattslig, straffrattslig, bolagsrattslig eller annan juridisk radgivning;

¢ forensisk IT-granskning, ekonomisk specialgranskning eller bakgrundskontroller;

¢ anmalningar eller kommunikation med polis, aklagare, tillsynsmyndigheter, fackliga organisationer eller
forsakringsgivare;

¢ kriskommunikation, mediehantering och implementering av korrigerande atgarder;

¢ Qversattning eller handlaggning pa andra sprak &n svenska och engelska; samt

e resor, fysiska moten eller insatser utanfér normal uppdragsort som kraver sarskilda resurser.

Akuta situationer

Tjansten ar inte en larmcentral. Vid omedelbar fara for liv, halsa, sakerhet eller pagaende brott ska berérd person
kontakta 112 eller annan behérig myndighet. WBI kan inte ersatta akuta skydds- eller myndighetsatgarder.
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BILAGA 2

PERSONUPPGIFTSBITRADESAVTAL

Denna bilaga utgdr personuppgiftsbitradesavtal enligt artikel 28 i GDPR och galler nar WBI behandlar
personuppgifter for Kundens rakning inom ramen for Tjansten.

1. Féremal, varaktighet, art och andamal

1.1 Behandlingen avser etablering och drift av Kundens externa visselblasarfunktion samt mottagande,
dokumentation, initial beddmning, kommunikation, aterrapportering, uppféljning, avslut och lagring av Rapporter.

1.2 Behandlingen pagar under avtalstiden och dérefter endast under den tid som behovs for kontrollerad
avveckling, lagstadgad bevaring eller hantering av rattsliga ansprak. Uppgifter i Uppféljningsarenden behandlas
aldrig langre an tva (2) ar efter att arendet har avslutats, om inte tvingande lag foreskriver annat.

2. Registrerade och personuppgifter

Kategorier av registrerade Rapporterande personer, personer som bistar rapportering,
personer som utpekas eller berérs av en Rapport, vittnen,
arbetstagare, tidigare arbetstagare, arbetssékande, praktikanter,
volontarer, konsulter, leverantdrer, underleverantérer, dgare,
styrelseledamaoter och andra personer med arbetsrelaterad
anknytning.

Vanliga personuppgifter Namn, kontaktuppagifter, befattning, arbetsrelation, datum,
handelsebeskrivning, kommunikation, tekniska metadata och
arendeuppgifter.

Kénsliga och skyddsvarda uppgifter Uppgifter om halsa, facklig tillhérighet, etniskt ursprung, politiska
eller religiésa uppfattningar, sexualliv eller sexuell Idaggning samt
andra kansliga uppgifter kan forekomma nar de ar ndédvandiga i
ett enskilt drende.

Uppgifter om lagdvertradelser Misstankar, anklagelser, utredningsuppgifter och uppgifter om
lag6vertradelser kan forekomma nar det ar nddvandigt for ett
Uppféljningsarende och behandlingen ar rattsligt tillaten.

3. Kundens instruktioner och ansvar

3.1 WBI far endast behandla personuppgifter enligt detta avtal, Kundens dokumenterade instruktioner och
tillamplig ratt. Avtalet, bestallningen och skriftliga instruktioner fran behorig kontaktperson utgér Kundens
instruktioner.

3.2 Kunden ansvarar for att det finns rattslig grund, att information till registrerade ar korrekt, att instruktionerna ar
lagenliga och att endast relevanta personer far tillgang till personuppgifter. WBI ska omedelbart informera Kunden
om WBI bedémer att en instruktion strider mot GDPR eller annan tillamplig dataskyddslagstiftning och far avvakta
med instruktionen till dess att fragan har klarlagts.

4. WBI:s skyldigheter

¢ sdkerstalla att personer med atkomst har atagit sig sekretess eller omfattas av lagstadgad tystnadsplikt;

e vidta lampliga tekniska och organisatoriska atgarder enligt artikel 32 GDPR och med hénsyn till behandlingens
risker;

¢ begransa atkomst enligt principen om minsta behérighet och regelbundet kontrollera behérigheter;

¢ bista Kunden, med hansyn till behandlingens art, vid begaran om registrerades rattigheter;

e bista Kunden med information som behdvs for sdkerhet, incidenthantering, konsekvensbedémning och eventuell
férhandssamrad med tillsynsmyndighet;

¢ inte lamna ut personuppgifter till tredje man annat én enligt Kundens instruktion eller tvingande lag; och

¢ fora sddan dokumentation 6ver behandling och sékerhetsatgarder som kravs enligt GDPR.
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5. Sakerhetsatgarder

5.1 WBI ska tillampa en riskbaserad sakerhetsniva. Atgarderna ska, dar de ar relevanta for Tjansten, omfatta:
e saker autentisering och behdrighetsstyrning for administrativa konton;
e kryptering vid dverforing och skydd av lagrade uppgifter;
e separation mellan offentliga rapporteringsytor och administrativa funktioner;
¢ loggning och sparbarhet utan att onodigt registrera rapportinnehall;
¢ sakerhetskopiering och aterstallningsrutiner for system dar uppgifter lagras;
e rutiner for sarbarhetshantering, incidenter, radering och saker avveckling;
e dataminimering, gallring och regelbunden granskning av tekniska och organisatoriska kontroller; samt
¢ |amplig utbildning och sekretesskrav for personer som hanterar arenden.

6. Personuppgiftsincidenter

6.1 WBI ska underratta Kunden utan onddigt drojsmal efter att WBI har fatt kdnnedom om en
personuppgiftsincident som berér Kundens personuppgifter. Underrattelsen ska, i den utstrackning informationen
ar tillganglig, beskriva incidentens art, berérda kategorier, sannolika konsekvenser, vidtagna eller planerade
atgarder samt kontaktpunkt for fortsatt information.

6.2 WBI ska dokumentera incidenten och skaligen bista Kunden med underlag for Kundens bedémning och
eventuella anmalan till tillsynsmyndighet eller information till registrerade.

7. Underbitraden och overforing till tredjeland

7.1 Kunden ger WBI ett allmant skriftligt forhandstillstand att anlita underbitraden for drift, kommunikation,
sakerhet och andra nédvandiga delar av Tjansten. WBI ska pa begaran lamna en aktuell lista och informera Kunden
om planerade vasentliga forandringar. Kunden far invdnda av sakligt motiverade dataskyddsskal inom trettio (30)
dagar fran informationen.

7.2 WBI ska inga avtal med varje underbitrade som alagger underbitradet dataskyddsskyldigheter somi allt
vasentligt motsvarar denna bilaga. WBI ansvarar gentemot Kunden for underbitradets fullgérande.

7.3 Personuppgifter ska i férsta hand behandlas inom EU/EES. Overféring till tredjeland f&r endast ske nér kraven i
kapitel V GDPR ar uppfyllda, exempelvis genom beslut om adekvat skyddsniva, EU-kommissionens
standardavtalsklausuler och nédvandiga kompletterande skyddsatgarder.

8. Granskning och revision

8.1 WBI ska pa begaran gora sadan information tillganglig som rimligen behovs for att visa att skyldigheterna enligt
artikel 28 GDPR och denna bilaga fullgérs. Kunden far hogst en gang per ar, samt vid valgrundad misstanke om
vasentlig brist, genomfora eller lata genomféra en granskning med minst trettio (30) dagars skriftligt varsel.

8.2 Granskning ska utféras under normal arbetstid, inte oskaligt stora WBI:s verksamhet och respektera andra
kunders sekretess och sakerhet. Kunden bar sina egna kostnader, om granskningen inte visar en vasentlig brist som
WBI ansvarar for.

9. Aterlamnande, radering och avslut

9.1 Nér avtalet upphor ska WBI, enligt Kundens val, aterlamna personuppgifter i ett andamalsenligt format eller
radera dem, om lag inte kraver fortsatt lagring. Sakerhetskopior far finnas kvar under ordinarie rotationsperiod men
ska vara skyddade, inte anvéndas for andra andamal och raderas enligt faststalld rutin.

9.2 Oppna Uppféljningsérenden ska hanteras enligt punkt 13.3 i huvudavtalet. WBI far behdlla begrénsad
dokumentation som behdovs for att styrka avtalets fullgérande eller hantera rattsliga ansprak, under férutsattning
att behandlingen éar laglig och uppgifterna halls avskilda och skyddade.

10. Dataskyddskontakter

_ Kontakt / funktion E-post / telefon

Kunden Se avtalets forsta sida Se avtalets forsta sida
WB Integritet AB Dataskydds- och avtalskontakt marknad@wbintegritet.com | 08-502 35
453

— SLUT PA AVTALSHANDLINGEN —
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